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599н (зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 г., 

регистрационный N 44443) 

• «Специалист по обнаружению, предупреждению и ликвидации последствий 

компьютерных атак», утвержден приказом Министерства труда и социальной защиты 

Российской Федерации от 29 декабря 2015 г. N 1179н (зарегистрирован в Минюсте России 

28 января 2016 г., N 40858). 
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1. ПАСПОРТ АБОЧЕЙ ПРОГРАММЫ 

1.1. Область применения рабочей программы 

Рабочая программа производственной практики является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 

по специальности СПО 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем в части освоения основного вида деятельности: 

защита информации в автоматизированных системах программными и 

программно-аппаратными средствами и соответствующих профессиональных 

компетенций (ПК): _________________________________________________  

ПК 

2.1. 

Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 

ПК 

2.2. 

Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 

2.3. 

Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

ПК 

2.4. 

Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

ПК 

2.5. 

Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

ПК 2.6. 

Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий компьютерных атак. 

1.2. Место практики в структуре образовательной программы: 

Профессиональный цикл. Производственная практика проводятся 

образовательным учреждением при освоении студентами профессиональных 

компетенций в рамках профессионального модуля ПМ 02. Защита 

информации в автоматизированных системах программными и программно-

аппаратными средствами. 

1.3. Цели и задачи практики - требования к результатам освоения 

рабочей программы практики: 

Практика является обязательным разделом образовательной 

программы. Она представляет собой вид учебной деятельности в форме 

практической подготовки, направленной на формирование, закрепление, 

развитие практических навыков и компетенции в процессе выполнения 

определенных видов работ, связанных с будущей профессиональной 

деятельностью. 
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С целью овладения видом деятельности Защита информации в 

автоматизированных системах программными и программно-аппаратными 

средствами и соответствующими профессиональными компетенциями 

обучающийся в ходе освоения программы производственной практики должен 

иметь практический опыт: 
- установки, настройки программных средств защиты информации в 

автоматизированной системе; 

- обеспечения защиты автономных автоматизированных систем 

программными и программно-аппаратными средствами; 

- тестирования функций, диагностика, устранения отказов и 

восстановления работоспособности программных и программно-аппаратных 

средств защиты информации ; 

- решения задач защиты от НСД к информации ограниченного доступа 

с помощью программных и программно-аппаратных средств защиты 

информации; 

- применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов и средств шифрования данных; 

- учѐта, обработки, хранения и передачи информации, для которой 

установлен режим конфиденциальности; 

- работы с подсистемами регистрации событий; 

- выявления событий и инцидентов безопасности в автоматизированной 

системе. 

уметь: 
- устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

- устанавливать и настраивать средства антивирусной защиты в 

соответствии с предъявляемыми требованиями; 

- диагностировать, устранять отказы, обеспечивать работоспособность 

и тестировать функции программно-аппаратных средств защиты информации; 

- применять программные и программно-аппаратные средства для 

защиты информации в базах данных; 

- проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации по 

требованиям безопасности информации; 

- применять математический аппарат для выполнения 

криптографических преобразований; 

- использовать типовые программные криптографические средства, в 

том числе электронную подпись; 

- применять средства гарантированного уничтожения 

информации; 

- устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

- осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием
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программных и программно-аппаратных средств обнаружения 

предупреждения и ликвидации последствий компьютерных атак., знать: 

- особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в операционных 

системах, компьютерных сетях, базах данных; 

- методы тестирования функций отдельных программных и 

программно-аппаратных средств защиты информации; 

- типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

- основные понятия криптографии и типовых криптографических 

методов и средств защиты информации; 

- особенности и способы применения программных и программно-

аппаратных средств гарантированного уничтожения информации; 

- типовые средства и методы ведения аудита, средств и способов 

защиты информации в локальных вычислительных сетях, средств защиты от 

несанкционированного доступа. 

1.4. Количество часов на освоение рабочей программы учебной 

практики: всего – 72 часа. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ РАБОЧЕЙ ПРОГРАММЫ 

Результатом освоения рабочей программы практики является 

сформированность у обучающихся первоначальных практических 

профессиональных умений в рамках профессионального модуля ПМ 02. 

Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами по основному виду деятельности - 

Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами для последующего освоения ими 

профессиональных компетенций (ПК). 

Код Наименование результата обучения 

ПК 2.1 Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 

ПК 2.2 Обеспечивать защиту информации в автоматизированных 

системах отдельными программными, программно-аппаратными 

средствами. 

ПК 2.3 Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

ПК 2.4 Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

ПК 2.5 
Уничтожать информацию и носители информации с 

использованием программных и программно-аппаратных средств. 

ПК 2.6 Осуществлять регистрацию основных событий в 

автоматизированных (информационных) системах, в том числе с 

использованием программных и программно-аппаратных средств 

обнаружения, предупреждения и ликвидации последствий 

компьютерных атак. 



 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

Наименование разделов и тем / 

виды работ 

Содержание учебного материала / содержание работ 

Объем 

часов,в том 

числе в 

форме 

практиче 

ской 

подготов ки 

Коды личностных 

результатов, 

формирован ию 

которых 

способствует 

элемент 

программы 

1 2 3 4 

Тема 1. Защита информации в 

автоматизированных системах 

программными и программно-

аппаратными средствами 

Содержание учебного материала 
108 ПК.2.1-ПК.2.6 

ОК.01-ОК06, 

ОК09-ОК10 

 

 

 * 

Практические занятия 

Анализ принципов построения систем информационной защиты производственных подразделений. 

Техническая эксплуатация элементов программной и аппаратной защиты автоматизированной системы. 

Участие в диагностировании, устранении отказов и обеспечении работоспособности программно-

аппаратных средств обеспечения информационной безопасности; 

Анализ эффективности применяемых программно-аппаратных средств обеспечения информационной 

безопасности в структурном подразделении 

Участие в обеспечении учета, обработки, хранения и передачи конфиденциальной информации 

Применение нормативных правовых актов, нормативных методических документов по обеспечению 

информационной безопасности программно-аппаратными средствами при выполнении задач практики. 

106 

Контрольные работы * 

 Дифференцированный зачет 2  

 Всего: 108  
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УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ 

3.1. Требования к минимальному материально-техническому 

обеспечению реализации рабочей программы практики: 

Практика проводится в организациях, направление деятельности 

которых соответствует профилю подготовки обучающихся на основе 

договоров, заключаемых между СПБ ГБПОУ «АПТ» и организациями. 

Материально-техническая база должна соответствовать действующим 

санитарным и противопожарным нормам. 

Рабочая программа может быть реализована с применением различных 

образовательных технологий, в том числе с применением дистанционных 

образовательных технологий и электронного обучения. 

3.2. Информационное обеспечение реализации рабочей программы 

учебной практики: 

перечень учебных изданий, электронных изданий, электронных и Интернет- 

ресурсов, образовательных платформ, электронно-библиотечных систем, веб-

систем для организации дистанционного обучения и управления им, 

используемые в образовательном процессе как основные и дополнительные 

источники. 

Основные источники: 

1. Ильин М. Е., Калинкина Т. И., Пржегорлинский В. 

Н.Криптографическая защита информации в объектах информационной 

инфраструктуры, 1-е изд., ИЦ АКАДЕМИЯ ,2020 - 288 с. 

2. Внуков, А. А. Основы информационной безопасности: защита 

информации : учебное пособие для среднего профессионального 

образования / А. А. Внуков. — 2-е изд., испр. и доп. — Москва : 

Издательство Юрайт, 2020. — 240 с. 

Дополнительные источники: 

1. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об 

информации, информационных технологиях и о защите информации». 

2. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О 

персональных данных». 

3. Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О 

техническом регулировании». 

4. Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О 

лицензировании отдельных видов деятельности». 

5. Федеральный закон от 30 декабря 2001 г. № 195-ФЗ «Кодекс 

Российской Федерации об административных правонарушениях». 

6. Указ Президента Российской Федерации от 16 августа 2004 г. 

№ 1085 «Вопросы Федеральной службы по техническому и экспортному 

контролю». 

7. Указ Президента Российской Федерации от 6 марта 1997 г. № 

188 «Об утверждении перечня сведений конфиденциального характера». 
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8. Указ Президента Российской Федерации от 17 марта 2008 г. 

№351 «О мерах по обеспечению информационной безопасности Российской 

Федерации при использовании информационно-телекоммуникационных сетей 

международного информационного обмена». 

9. Положение о сертификации средств защиты информации. 

Утверждено постановлением Правительства Российской Федерации от 26 

июня 1995 г. № 608. 

10. Состав и содержание организационных и технических мер по 

обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных. Утверждены приказом 

ФСТЭК России от 18 февраля 2013 г. № 21. 

11. Меры защиты информации в государственных 

информационных системах. Утверждены ФСТЭК России 11 февраля 2014 г. 

12. Административный регламент ФСТЭК России по 

предоставлению государственной услуги по лицензированию деятельности по 

технической защите конфиденциальной информации. Утвержден приказом 

ФСТЭК России от 12 июля 2012 г. № 83. 

13. Административный регламент ФСТЭК России по 

предоставлению государственной услуги по лицензированию деятельности по 

разработке и производству средств защиты конфиденциальной информации. 

Утвержден приказом ФСТЭК России от 12 июля 2012 г. № 84. 

14. Специальные требования и рекомендации по технической 

защите конфиденциальной информации (СТР-К). Утверждены приказом 

Гостехкомиссии России от 30 августа 2002 г. № 282. 

15. Требования о защите информации, не составляющей 

государственную тайну, содержащейся в государственных информационных 

системах. Утверждены приказом ФСТЭК России от 11 февраля 2013 г. № 17. 

16. Требования о защите информации, содержащейся в 

информационных системах общего пользования. Утверждены приказами ФСБ 

России и ФСТЭК России 

от 31 августа 2010 г. № 416/489. 

17. Требования к системам обнаружения вторжений. Утверждены 

приказом ФСТЭК России от 6 декабря 2011 г. № 638. 

18. Руководящий документ. Геоинформационные системы. 

Защита информации от несанкционированного доступа. Требования по защите 

информации. Утвержден ФСТЭК России, 2008. 

19. Руководящий документ. Защита от несанкционированного 

доступа к информации. Часть 2. Программное обеспечение базовых систем 

ввода-вывода персональных электронно-вычислительных машин. 

Классификация по уровню контроля отсутствия недекларированных 

возможностей. Утвержден ФСТЭК России 10 октября 2007 г. 

20. Приказ ФАПСИ при Президенте Российской Федерации от 13 

июня 2001 г. 

№ 152 «Об утверждении инструкции об организации и обеспечении 
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безопасности хранения, обработки и передачи по каналам связи с 

использованием средств криптографической защиты информации с 

ограниченным доступом, не содержащей сведений, составляющих 

государственную тайну». 

21. Приказ ФСБ России от 9 февраля 2005 г. № 66 «Об 

утверждении Положения о разработке, производстве, реализации и 

эксплуатации шифровальных (криптографических) средств защиты 

информации». 

22. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки безопасности 

информационных технологий. Часть 1. Введение и общая модель 

23. ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки безопасности 

информационных технологий. Часть 2. Функциональные требования 

безопасности 

24. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки безопасности 

информационных технологий. Часть 3. Требования доверия к безопасности 

25. ГОСТ Р 34.10-2001. "Информационная технология. 

Криптографическая защита информации. Процессы формирования и проверки 

электронной цифровой подписи" 

26. ГОСТ Р 34-11-94. "Информационная технология. 

Криптографическая защита информации. Функция хэширования" 

27. ГОСТ Р 50922-2006 Защита информации. Основные термины и 

определения. Ростехрегулирование, 2006. 

28. ГОСТ Р 52069.0-2013 Защита информации. Система 

стандартов. Основные положения. Росстандарт, 2013. 

29. ГОСТ Р 51583-2014 Защита информации. Порядок создания 

автоматизированных систем в защищенном исполнении. Общие положения. 

Росстандарт, 2014. 

30. ГОСТ Р 51624-2000 Защита информации. Автоматизированные 

системы в защищенном исполнении. Общие требования. Госстандарт России, 

2000. 

31. ГОСТ Р 51275-2006 Защита информации. Объект 

информатизации. Факторы, воздействующие на информацию. Общие 

положения. Ростехрегулирование, 2006. 

32. ГОСТ Р 52447-2005 Защита информации. Техника защиты 

информации. 

Номенклатура показателей качества. Ростехрегулирование, 2005. 

33. ГОСТ Р 50543-93 Конструкции базовые несущие. Средства 

вычислительной техники. Требования по обеспечению защиты информации и 

электромагнитной совместимости методом экранирования. Госстандарт 

России, 1993. 

34. ГОСТ Р 56103-2014 Защита информации. Автоматизированные 
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системы в защищенном исполнении. Организация и содержание работ по 

защите от преднамеренных силовых электромагнитных воздействий. Общие 

положения. Росстандарт, 2014. 

35. ГОСТ Р 56115-2014 Защита информации. Автоматизированные 

системы в защищенном исполнении. Средства защиты от преднамеренных 

силовых электромагнитных воздействий. Общие требования. Росстандарт, 

2014. 

36. ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки безопасности 

информационных технологий. Часть 1. Введение и общая модель. 

Росстандарт, 2012. 

3. 8. ГОСТ Р ИСО/МЭК 15408-2-2013 Информационная 

технология. Методы и средства обеспечения безопасности. Критерии оценки 

безопасности информационных технологий. Часть 2. Функциональные 

требования безопасности (прямое применение ISO/IEC 15408-2:2008). 

Росстандарт, 2013. 

39. Методика определения актуальных угроз безопасности 

персональных данных при их обработке в информационных системах 

персональных данных. Утверждена ФСТЭК России 14 февраля 2008 г. 

40. Сборник временных методик оценки защищенности 

конфиденциальной информации от утечки по техническим каналам. 

Утвержден Гостехкомиссией России, 2002. 

41. ГОСТ Р 50922-2006 Защита информации. Основные термины и 

определения. Ростехрегулирование, 2006. 

42. ГОСТ Р 51275-2006 Защита информации. Объект 

информатизации. Факторы, воздействующие на информацию. Общие 

положения. Ростехрегулирование, 2006. 

43. Сборник временных методик оценки защищенности 

конфиденциальной информации от утечки по техническим каналам. 

Утвержден Гостехкомиссией России, 2002. 

44. Требования о защите информации, не составляющей 

государственную тайну, содержащейся в государственных информационных 

системах. Утверждены приказом ФСТЭК России от 11 февраля 2013 г. № 17. 

45. Меры защиты информации в государственных 

информационных системах. Утверждены ФСТЭК России 11 февраля 2014 г. 

46. Методические рекомендации по технической защите 

информации, составляющей коммерческую тайну. Утверждены ФСТЭК 

России 25 декабря 2006 г. 

Веб-система для организации дистанционного обучения и 

управления им: 

Система дистанционного обучения СПб ГБПОУ «Академия 

промышленных технологий» (3072.ru)  

https://c2298.c.3072.ru/
https://c2298.c.3072.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ РАБОЧЕЙ 

ПРОГРАММЫ 

Контроль и оценка результатов освоения рабочей программы практики 

осуществляется руководителем практики в процессе проведения учебных 

занятий, самостоятельного выполнения обучающимися заданий, выполнения 

практических проверочных работ. 

В результате освоения практики в рамках профессионального модуля 

обучающиеся проходят промежуточную аттестацию в форме 

дифференцированного зачета. 

Результаты (освоенные 

профессиональные 

компетенции) с учетом 

личностных результатов, 

профессионального 

стандарта и стандарта 

компетенции Ворлдскиллс 

Основные показатели оценки 

результата 
Формы и методы контроля и оценки 

ПК 2.1. Осуществлять 

установку и настройку 

отдельных программных, 

программноаппаратных 

средств защиты информации. 

Демонстрировать умения и 

практические навыки в установке и 

настройке отдельных программных, 

программно-аппаратных средств 

защиты 

информации 

• — тестирование, 

• — экспертное наблюдение 

выполнения 

• практических работ, 

• Оценка решения 

• ситуационных задач, 

• оценка процесса и результатов 

выполнения видов работ на 

практике 

ПК 2.2. Обеспечивать защиту 

информации в 

автоматизированных системах 

отдельными программными, 

программноаппаратными 

средствами. 

Демонстрировать знания и умения 

в обеспечении защиты информации 

в автоматизированных системах 

отдельными программными, 

программно-аппаратными 

средствами 

• тестирование, 

• экспертное наблюдение 

выполнения практических работ, 

• оценка решения 

ситуационных задач, 

• оценка процесса и 

результатов выполнения видов 

работ на практике 

ПК 2.3. Осуществлять 

тестирование функций 

отдельных программных и 

программноаппаратных 

средств защиты информации. 

Выполнение перечня работ по 

тестированию функций отдельных 

программных и программно-

аппаратных средств защиты 

информации 

• тестирование, 

• экспертное наблюдение 

выполнения практических работ, 

• оценка решения 

• ситуационных задач, 

• оценка процесса и 

результатов выполнения видов 

работ на практике 

ПК 2.4. Осуществлять 

обработку, хранение и 

передачу информации 

ограниченного доступа. 

Проявлять знания, навыки и умения 

в обработке, хранении и передаче 

информации ограниченного 

доступа 

• тестирование, 

• экспертное наблюдение 

выполнения практических работ, 

• оценка решения 

ситуационных задач, 

• оценка процесса и 

результатов выполнения видов 

работ на практике 
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Результаты (освоенные 

профессиональные 

компетенции) с учетом 

личностных результатов, 

профессионального 

стандарта и стандарта 

компетенции Ворлдскиллс 

Основные показатели оценки 

результата 
Формы и методы контроля и оценки 

ПК 2.5. Уничтожать 

информацию и носители 

информации с использованием 

программных и программно-

аппаратных средств. 

Демонстрация алгоритма 

проведения работ по уничтожению 

информации и носителей 

информации с использованием 

программных и программно-

аппаратных средств 

• тестирование, 

• экспертное наблюдение 

выполнения практических работ, 

• оценка решения 

ситуационных задач, 

• оценка процесса и 

результатов выполнения видов 

работ на практике 

ПК 2.6. Осуществлять 

регистрацию основных 

событий в автоматизированных 

(информационных) системах, в 

том числе с использованием 

программных и программно-

аппаратных средств 

обнаружения, предупреждения 

и ликвидации последствий 

компьютерных атак. 

Проявлять знания и умения в 

защите автоматизированных 

(информационных) систем с 

использованием программных и 

программно-аппаратных средств 

обнаружения, предупреждения и 

ликвидации последствий 

компьютерных атак 

• тестирование, 

• экспертное наблюдение 

выполнения практических 

• работ, оценка решения 

ситуационных задач, 

• оценка процесса и 

результатов выполнения видов 

работ на практике 

 


