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1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.01 ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ (ИНФОРМАЦИОННЫХ) 

СИСТЕМ В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 

 

1.1. Цель и планируемые результаты освоения профессионального модуля  

1.1.1. В результате изучения профессионального модуля студент должен освоить основной 

вид деятельности Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении и соответствующие ему профессиональные и общие 

компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

 

1.1.2. Общие компетенции: 

 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 



Код Наименование видов деятельности и профессиональных компетенций 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

 

 

1.1.3.  В результате освоения профессионального модуля студент должен: 

 

Иметь 

практический 

опыт 

 эксплуатации компонентов систем защиты информации 

автоматизированных систем, их диагностике, устранении отказов и 

восстановлении работоспособности; 

 администрировании автоматизированных систем в защищенном 

исполнении; 

 установке компонентов систем защиты информации 

автоматизированных информационных систем. 

уметь  обеспечивать работоспособность, обнаруживать и устранять 

неисправности, осуществлять комплектование, конфигурирование, 

настройку автоматизированных систем в защищенном исполнении 

и компонент систем защиты информации автоматизированных 

систем; 

 производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты 

информации автоматизированной системы; 

 организовывать, конфигурировать, производить монтаж, 

осуществлять диагностику и устранять неисправности 

компьютерных сетей, работать с сетевыми протоколами разных 

уровней; 

 настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным 

правилам. 

 

знать  состав и принципы работы автоматизированных систем, 

операционных систем и сред; 

 принципы разработки алгоритмов программ, основных приемов 

программирования; 

 модели баз данных; 

 принципы построения, физические основы работы периферийных 

устройств, основных методов организации и проведения 

технического обслуживания вычислительной техники и других 

технических средств информатизации; 

 теоретические основы компьютерных сетей и их аппаратных 

компонент, сетевых моделей, протоколов и принципов адресации; 

 порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях. 

 

 

 



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

2.1. Структура профессионального модуля ПМ.01 Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении 

 

Коды 

профе

ссион

альны

х 

общих 

компе

тенци

й 

Наименования 

разделов 

профессионально

го модуля 

Объ

ем 

обр

азов

а-

тель

ной 

про

гра

мм

ы, 

час. 

 

Обучение по МДК, в 

час. 
Практики 

Самос

тоя- 

тельна

я 

 

работа 

все

го, 

час

ов 

в том числе 

учеб

ная 

прак

тика

, 

часо

в 

произво

дственн

ая 

практик

а, 

часов 

лаборат

орных 

и 

практи

ческих 

занятий 

курс

овая 

рабо

та 

(про

ект), 

часо

в 
ПК 1.1. 

ОК 1– 

ОК 11 

 

Раздел 1 модуля.  
Установка и 

настройка 

автоматизированн

ых 

(информационных) 

систем в 

защищенном 

исполнении 

285 212 73 – 36 – 6 

ПК 1.2.,  

ПК 1.3,  

ПК 1.4 

ОК 1– 

ОК 11 

Раздел 2 модуля. 
Администрировани

е 

автоматизированн

ых 

(информационных) 

систем в 

защищенном 

исполнении 

407 300 107 – 72 – 6 

 Производственна

я практика (по 

профилю 

специальности), 

часов  

     144 – 

 Промежуточная 

аттестация 
 18 – – – – – 

Консультации  10      

Экзамен по 

профессионально

му модулю   

- 6 – – – – – 

 Всего: 810 546  – 108 144 12 

 

 

 



3.  УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Информационное обеспечение обучения 

 

3.2.1  Основные печатные источники 
Жданов С.А., Иванова Н.Ю., Маняхина В.Г. Операционные системы, сети и интернет-

технологии – М.: Издательский центр «Академия», 2019. 

Костров Б. В. , Ручкин В. Н. Сети и системы передачи информации – М.: Издательский центр 

«Академия», 202. 

Курило А.П., Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. Управление рисками 

информационной безопасности.- 2-е изд.- М.: Горячая линия-Телеком, 2014. 

Мельников Д. Информационная безопасность открытых систем.- М.: Форум, 2013. 

Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, протоколы. Учебник, 5-е 

издание – Питер, 2019. 

Нестеров, С. А.  Базы данных : учебник и практикум для вузов / С. А. Нестеров. — 2-е изд., 

перераб. и доп. — Москва : Издательство Юрайт, 2023 

Текст : электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/534292 . 

Синицын С.В. , Батаев А.В. , Налютин Н.Ю. Операционные системы – М.: Издательский 

центр «Академия», 2020. 

Скрипник Д. А. Общие вопросы технической защиты информации: учебное пособие / 

Скрипник Д. А. –М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. 

3.2. 2 Дополнительные печатные источники 

Таненбаум Э., Уэзеролл Д. Компьютерные сети. 5-е изд. – Питер, 2019 

Бройдо В.Л. Вычислительные системы, сети и телекоммуникации: Учебник для вузов. 2-е 

изд. - СПб.: Питер, 2019 - 703 с.  

3.2.3. Периодические издания: 

Журналы Chip/Чип: Журнал о компьютерной технике для профессионалов и опытных 

пользователей; 

Журналы Защита информации. Инсайд: Информационно-методический журнал  

Информационная безопасность регионов: Научно-практический журнал 

Вопросы кибербезопасности. Научный, периодический, информационно-методический 

журнал с базовой специализацией в области информационной безопасности.. URL: 

http://cyberrus.com/ 

Безопасность информационных технологий. Периодический рецензируемый научный 

журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/ 
3.2.4. Электронные источники: 

Информационно-справочная система по документам в области технической защиты информации 

www.fstec.ru 

Информационный портал по безопасности www.SecurityLab.ru. 

Образовательные порталы по различным направлениям образования и тематике 

http://depobr.gov35.ru/  

Российский биометрический портал www.biometrics.ru 

Сайт журнала Информационная безопасность http://www.itsec.ru –  

Сайт Научной электронной библиотеки www.elibrary.ru 

Справочно-правовая система «Гарант» » www.garant.ru  

Справочно-правовая система «Консультант Плюс» www.consultant.ru  

Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru 

Федеральный портал «Информационно-коммуникационные технологии в образовании» 

htpp\\:www.ict.edu.ru 

Федеральный портал «Российское образование www.edu.ru  

Приложение № 3 Рабочие программы учебных дисциплин  

http://bit.mephi.ru/
http://www.fstec.ru/
http://www.securitylab.ru/
http://www.biometrics.ru/
http://www.elibrary.ru/
http://www.garant.ru/
http://www.consultant.ru/
http://www.fstec.ru/
http://www.ict.edu.ru/
http://www.edu.ru/


к ОПОП по специальности 

10.02.05 Обеспечение информационной безопасности  

автоматизированных систем 

 

 

 

 

 

 

 

 

 

 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ  ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

ПМ.02 ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ 

ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ СРЕДСТВАМИ 

 

 

 

 

 

 

 

 

 

 

 

Регистрационный № 23ИБ/36 

 

 

 

 

 

 

 

 

 

 

 

Санкт-Петербург 

2023



1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.02 ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ 

ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ СРЕДСТВАМИ 

 

1.1. Цель и результаты освоения профессионального модуля 

1.1.1.В результате изучения профессионального модуля студент должен освоить вид 

деятельности Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами и соответствующие ему профессиональные 

компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 2 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

ПК 2.1. 

 

Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК 2.2. 

 

Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК 2.3. 

 

Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4. 

 

Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5. 

 

Уничтожать информацию и носители информации с использованием программных 

и программно-аппаратных средств. 

ПК 2.6. 

 

Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 

 

1.1.2. Общие компетенции 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 

1.1.3. В результате освоения профессионального модуля студент должен: 

Иметь − установки, настройки программных средств защиты информации 



практический 

опыт 

в автоматизированной системе; 

− обеспечения защиты автономных автоматизированных систем 

программными и программно-аппаратными средствами; 

− тестирования функций, диагностика, устранения отказов и 

восстановления работоспособности программных и программно-

аппаратных средств защиты информации ; 

− решения задач защиты от НСД к информации ограниченного 

доступа с помощью программных и программно-аппаратных средств 

защиты информации; 

− применения электронной подписи, симметричных и 

асимметричных криптографических алгоритмов и средств шифрования 

данных; 

− учѐта, обработки, хранения и передачи информации, для которой 

установлен режим конфиденциальности; 

− работы с подсистемами регистрации событий; 

− выявления событий и инцидентов безопасности в 

автоматизированной системе. 

уметь − устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 

−  устанавливать и настраивать средства антивирусной защиты в 

соответствии с предъявляемыми требованиями; 

− диагностировать, устранять отказы, обеспечивать 

работоспособность и тестировать функции программно-аппаратных 

средств защиты информации; 

−  применять программные и программно-аппаратные средства для  

защиты информации в базах данных; 

− проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов 

информатизации по требованиям безопасности информации; 

− использовать типовые программные криптографические средства, 

в том числе электронную подпись; 

− применять средства гарантированного уничтожения информации; 

− устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 

− осуществлять мониторинг и регистрацию сведений, необходимых 

для защиты объектов информатизации, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий компьютерных атак 

знать − особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в операционных 

системах, компьютерных сетях, базах данных; 

− методы тестирования функций отдельных программных и программно-

аппаратных средств защиты информации; 

− типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

− основные понятия криптографии и типовых криптографических методов 

и средств защиты информации; 

− особенности и способы применения программных и программно-

аппаратных средств гарантированного уничтожения информации; 

− типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от 

несанкционированного доступа. 

 



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Структура профессионального модуля ПМ.02 Защита информации в 

автоматизированных системах программными и программно-аппаратными 

средствами 

Коды 

професс

иональн

ых 

общих 

компете

нций 

Наименования 

разделов 

профессионального 

модуля 

Объем 

образов

а-

тельной 

програ

ммы, 

час. 

 Объем профессионального модуля, час. 

Обучение по МДК, в час. Практики  

 

 

Консу

льтац

ии  

Самостоят

ельная 

работа 

всег

о, 

часо

в 

в том числе 

учеб

ная 

практ

ика, 

часов 

произв

одст 

венная 

практи

ка, 

часов 

 

лаборато

рных и 

практиче

ских 

занятий 

курсо

вая 

работа 

(проек

т), 

часов 

ПК 2.1 

–  

ПК 2.6 

ОК 1-

ОК 

06,09,1

0 

Раздел 1 модуля. 

Программные и 

программно-

аппаратные средства 

защиты информации 

(МДК.02.01. 

Программные и 

программно-

аппаратные средства 

защиты информации) 

245 233 48 30 

72 

– 

 

 

 

4 

Промежуточная 

аттестация 
 6    

2 
 

ПК 2.4 

ОК 1-

ОК 

06,09,1

0 

Раздел 2 модуля. 

Криптографические 

средства защиты 

информации 
252 236 66 – – 

 

 

6 

 Производственная 

практика (по 

профилю 

специальности), часов 

(если предусмотрена 

итоговая 

(концентрированная) 

практика) 

  72 

 

– 

 Промежуточная 

аттестация 
 6 – – – – 4 – 

Экзамен по 

профессиональному 

модулю
 

 

6 6 – – – – 

 

– 

 Всего: 647 469 114 30 72 72 6 10 

 

Вариативная часть 172 часа направлена  на расширение основного вида деятельности по 

разделам   модуля 

 

 

 



3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Для реализации программы профессионального модуля должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы предполагает наличие учебных кабинетов – лекционные 

аудитории с мультимедийным оборудованием; лаборатории «Программных и программно-

аппаратных средств обеспечения информационной безопасности». 

Оборудование учебного кабинета и рабочих мест кабинета – лекционная аудитория: 

посадочных мест - 30, рабочее место преподавателя, проектор, персональный компьютер, 

комплект презентаций. 

Оборудование лаборатории «Программных и программно-аппаратных средств 

обеспечения информационной безопасности» и рабочих мест лаборатории:  

 рабочие места студентов, оборудованные персональными компьютерами; 

 лабораторные учебные макеты; 

 рабочее место преподавателя; 

 учебно-методическое обеспечение модуля; 

 интерактивная доска, комплект презентаций; 

 антивирусные программные комплексы; 

 программно-аппаратные средства защиты информации от НСД, блокировки 

доступа и нарушения целостности;  

 программные и программно-аппаратные средства обнаружения атак (вторжений), 

поиска уязвимостей; 

 средства уничтожения остаточной информации в запоминающих устройствах;  

 программные средства криптографической защиты информации. 

 

3.2. Информационное обеспечение обучения 

3.2.1 Основные печатные источники:  

1. Баричев С.Г., Гончаров В.В., Серов Р.Е.  Основы современной криптографии: 

учеб. Пособие. – М.: Горячая линия – Телеком, 2023.- 175 с.  

2. Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-

аппаратные средства обеспечения информационной безопасности: учеб. Пособие. – 

М.: Горячая линия – Телеком, 2023.- 248 с.  

 

3.2.2. Дополнительные печатные источники: 

1. Погорелов Б.А., Сачков В.Н. (ред.). Словарь криптографических терминов. - 

М.: МЦНМО, 2019. Словарь криптографических терминов. Под ред. Б.А. Погорелова 

и В.Н. Сачкова. – М.: МЦНМО, 2020 г 

 

 

 
 

 

 

 

http://techbook.ru/book_list.php?str_author=%D0%91%D0%B0%D1%80%D0%B8%D1%87%D0%B5%D0%B2%20%D0%A1.%D0%93.
http://techbook.ru/book_list.php?str_author=%D0%93%D0%BE%D0%BD%D1%87%D0%B0%D1%80%D0%BE%D0%B2%20%D0%92.%D0%92.
http://techbook.ru/book_list.php?str_author=%D0%A1%D0%B5%D1%80%D0%BE%D0%B2%20%D0%A0.%D0%95.
http://techbook.ru/book_list.php?str_author=%D0%94%D1%83%D1%88%D0%BA%D0%B8%D0%BD%20%D0%90.%D0%92.
http://techbook.ru/book_list.php?str_author=%D0%91%D0%B0%D1%80%D1%81%D1%83%D0%BA%D0%BE%D0%B2%20%D0%9E.%D0%9C.
http://techbook.ru/book_list.php?str_author=%D0%9A%D1%80%D0%B0%D0%B2%D1%86%D0%BE%D0%B2%20%D0%95.%D0%92.
http://techbook.ru/book_list.php?str_author=%D0%A1%D0%BB%D0%B0%D0%B2%D0%BD%D0%BE%D0%B2%20%D0%9A.%D0%92.


Приложение № 3 Рабочие программы учебных дисциплин  

к ОПОП по специальности 

10.02.05 Обеспечение информационной безопасности  

автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 

 

1.1. Цель результаты освоения профессионального модуля  

1.1.1. В результате изучения профессионального модуля студент должен освоить вид 

деятельности Защита информации техническими средствами и соответствующие ему 

профессиональные компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 3 Защита информации техническими средствами 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок (ПЭМИН), создаваемых техническими средствами обработки 

информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

1.1.2. Общие компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 



1.1.3. В результате освоения профессионального модуля студент должен: 

Иметь 

практический 

опыт 

 выявлении технических каналов утечки информации; 

 применении, техническом обслуживании, диагностике, 

устранении отказов, восстановлении работоспособности, 

установке, монтаже и настройке инженерно-технических средств 

физической защиты и технических средств защиты информации; 

 проведении измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации, для которой 

установлен режим конфиденциальности, при аттестации 

объектов информатизации по требованиям безопасности 

информации; 

 проведении измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами 

защиты информации. 

уметь  применять средства охранной сигнализации, охранного 

телевидения и систем контроля и управления доступом; 

 применять технические средства для криптографической защиты 

информации конфиденциального характера; 

 применять технические средства для уничтожения информации и 

носителей информации, защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 

 применять инженерно-технические средства физической защиты 

объектов информатизации. 

 

знать  физические основы, структуру и условия формирования 

технических каналов утечки информации, способы их выявления 

и методы оценки опасности, классификацию существующих 

физических полей и технических каналов утечки информации; 

 номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров побочных электромагнитных излучений и 

наводок (далее - ПЭМИН), а также параметров фоновых шумов и 

физических полей, создаваемых техническими средствами 

защиты информации; 

 основные принципы действия и характеристики, порядок 

технического обслуживания, устранение неисправностей и 

организацию ремонта технических средств защиты информации; 

 основные способы физической защиты объектов 

информатизации; 

 методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной 

техники на объектах информатизации; 

 номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам и 

физической защиты объектов информатизации. 

 



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Структура профессионального модуля ПМ.03 Защита информации техническими 

средствами 

Коды 

професс

иональн

ых 

общих 

компетен

ций 

Наименования разделов 

профессионального 

модуля 

Объем 

образо

ва-

тельно

й 

програ

ммы, 

час. 

Объем профессионального модуля, час. 

Обучение по МДК, в час. Практики 

Самост

оя-

тельная 

работ 

всего

, 

часов 

в том числе 

учебна

я 

практи

ка, 

часов 

производстве

нная 

практика, 

часов 

 

 

лабораторн

ых и 

практическ

их занятий 

курсова

я 

работа 

(проект

), 

часов 

ПК 3.1- 

ПК.3.4 

ОК 1– 

ОК11 

Раздел 1 модуля. 
Техническая защита 

информации 195 

154 

70/8

4 

66 30 72 – 6 

ПК 3.5 

ОК 01–

ОК11 

Раздел 2 модуля. 

Инженерно-

технические средства 

физической защиты 

объектов 

информатизации 

195 

168 

70/9

8 

70 –  – 4 

 Производственная 

практика (по профилю 

специальности), часов 

(если предусмотрена 

итоговая 

(концентрированная) 

практика) 

216     216  

 Консультации 10       

 Промежуточная 

аттестация 
8  – – – – – 

Экзамен по 

профессиональному 

модулю 

6  – – – – – 

 Всего: 644 322 136 30 72 216 10 

  



3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Для реализации программы профессионального модуля должны быть предусмотрены 

следующие специальные помещения: 

 лекционные аудитории с мультимедийным оборудованием; лаборатория «Технических 

средств защиты информации». 

Оборудование учебного кабинета и рабочих мест кабинета – лекционная аудитория: 

посадочных мест – не менее 30, рабочее место преподавателя, проектор, персональный компьютер, 

интерактивная доска, комплект презентаций. 

Оборудование лаборатории «Технических средств защиты информации» и рабочих мест 

лаборатории:  

1) рабочие места студентов, оборудованные персональными компьютерами; 

2) лабораторные учебные макеты; 

3) аппаратные средства аутентификации пользователя; 

4) средства защиты информации от утечки по акустическому (виброаккустическому) 

каналу и каналу побочных электромагнитных излучений и наводок; 

5) средства измерения параметров физических полей; 

6) стенд физической защиты объектов информатизации, оснащенными средствами 

контроля доступа, системами видеонаблюдения и охраны объектов; 

7) рабочее место преподавателя; 

8) учебно-методическое обеспечение модуля; 

9) интерактивная доска, комплект презентаций. 

 

3.2. Информационное обеспечение обучения 

3.2.1. Основные печатные источники: 

1. Зайцев А.П., Мещеряков Р.В., Шелупанов А.А. Технические средства и 

методы защиты информации. 7-е изд., испр. 2020.  

2. Пеньков Т.С. Основы построения технических систем охраны 

периметров. Учебное пособие. — М. 2023.  

3.2.3 Электронные источники: 

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

www.fstec.ru 

2. Информационно-справочная система по документам в области технической защиты 

информации www.fstec.ru 

3. Образовательные порталы по различным направлениям образования и тематике 

http://depobr.gov35.ru/  

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru  

5. Справочно-правовая система «Гарант» » www.garant.ru  

6. Федеральный портал «Российское образование www.edu.ru  

7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/ 

8. Федеральный портал «Информационно-коммуникационные технологии в образовании» 

htpp\\:www.ict.edu.ru 

9. Сайт Научной электронной библиотеки www.elibrary.ru 

 

 

 

 

 

http://www.techbook.ru/book_list.php?str_author=%D0%97%D0%B0%D0%B9%D1%86%D0%B5%D0%B2%20%D0%90.%D0%9F.
http://www.techbook.ru/book_list.php?str_author=%D0%9C%D0%B5%D1%89%D0%B5%D1%80%D1%8F%D0%BA%D0%BE%D0%B2%20%D0%A0.%D0%92.
http://www.techbook.ru/book_list.php?str_author=%D0%A8%D0%B5%D0%BB%D1%83%D0%BF%D0%B0%D0%BD%D0%BE%D0%B2%20%D0%90.%D0%90.
http://www.twirpx.com/file/1585397/
http://www.twirpx.com/file/1585397/
http://www.fstec.ru/
http://www.fstec.ru/
http://www.consultant.ru/
http://www.garant.ru/
http://www.edu.ru/
http://www.ict.edu.ru/
http://www.elibrary.ru/
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1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих» 

 

1.1. Область применения рабочей программы 

Рабочая программа профессионального модуля (далее рабочая программа) – является частью 

рабочей основной профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем в части освоения  вида профессиональной деятельности (ВПД): 

 16199 Оператор электронно-вычислительных и вычислительных машин  

Профессиональные компетенции (ПК): 
4.1. Подготавливать к работе, настраивать и обслуживать аппаратное обеспечение и 

операционную систему персонального компьютера 

4.2. Создавать и управлять на персональном компьютере текстовыми документами, таблицами, 

презентациями и содержанием баз данных. 

4.3. Осуществлять навигацию по ресурсам, поиск, ввод и передачу данных с помощью 

технологий и сервисов Интернета. 

4.4. Обеспечивать применение средств защиты информации в компьютерной системе. 

Общие компетенции (ОК): 

1. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам 

2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения 

задач профессиональной деятельности. 

3. Планировать и реализовывать собственное профессиональное и личностное развитие. 

4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

5. Осуществлять устную и письменную коммуникацию на государственном языке с учетом 

особенностей социального и культурного контекста. 

6. Использовать информационные технологии в профессиональной деятельности. 

1.2. Цели и задачи профессионального модуля – требования к результатам освоения 

профессионального модуля: 

С целью овладения указанным видом профессиональной деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения профессионального модуля 

должен: 

иметь практический опыт:  

- выполнения требований техники безопасности при работе с вычислительной техникой; 

- организации рабочего места оператора электронно-вычислительных и вычислительных 

машин; 

- подготовки оборудования компьютерной системы к работе; 

- инсталляции, настройки и обслуживания программного обеспечения компьютерной системы; 

- управления файлами; 

- применения офисного программного обеспечения в соответствии с прикладной задачей; 

- использования ресурсов локальной вычислительной сети; 

- использования ресурсов, технологий и сервисов Интернет; 

- применения средств защиты информации в компьютерной системе. 

уметь:  

- выполнять требования техники безопасности при работе с 

вычислительной техникой; 

- производить подключение блоков персонального компьютера и периферийных устройств; 

- производить установку и замену расходных материалов для периферийных устройств и 
компьютерной оргтехники; 

- диагностировать простейшие неисправности персонального компьютера, 
периферийного оборудования и компьютерной оргтехники; 



- выполнять инсталляцию системного и прикладного программного обеспечения; 

- создавать и управлять содержимым документов с помощью текстовых процессоров; 

- создавать и управлять содержимым электронных таблиц с помощью редакторов 
таблиц; 

- создавать и управлять содержимым презентаций с помощью редакторов презентаций; 

- использовать мультимедиа проектор для демонстрации презентаций; 

- вводить, редактировать и удалять записи в базе данных; − эффективно пользоваться 

запросами базы данных; 

- создавать и редактировать графические объекты с помощью программ для обработки 
растровой и векторной графики; 

- производить сканирование документов и их распознавание; 

- производить распечатку, копирование и тиражирование документов на 
принтере и других устройствах; 

- управлять файлами данных на локальных съемных запоминающих 
устройствах, а также на дисках локальной компьютерной сети и в интернете; 

- осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 

- осуществлять поиск, сортировку и анализ информации с помощью 
поисковых интернет сайтов; 

- осуществлять антивирусную защиту персонального компьютера с помощью 
антивирусных программ; 

- осуществлять резервное копирование и восстановление данных 

знать:  

- требования техники безопасности при работе с вычислительной техникой; 

- основные принципы устройства и работы компьютерных систем и периферийных 

устройств; 

- классификацию и назначение компьютерных сетей; 

-  − виды носителей информации; 

- программное обеспечение для работы в компьютерных сетях и с ресурсами Интернета; 

- основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной системы. 

 

 



2. Структура и содержание профессионального модуля (ПМ 04) 

Коды 

профе

ссиона

льных 

общих 

компе

тенци

й 

Наименования 

разделов 

профессионально

го модуля 

Объем 

образ

ова-

тельн

ой 

прогр

аммы, 

час. 

 Объем профессионального модуля, час. 

Обучение по МДК, в 

час. 
Практики 

 

 

 

Конс

ульт

ации  

Самостоя

тельная 

работа 

все

го, 

час

ов 

в том числе 

учеб

ная 

пра

ктик

а, 

часо

в 

 

Произ

водст 

венна

я 

практ

ика, 

часов 

 

лаборато

рных и 

практиче

ских 

занятий 

курсо

вая 

работ

а 

(прое

кт), 

часов 

ПК 

4.1-4.4 

ОК1-

ОК8 

Раздел 1 

Подготовка 

оператора ЭВ и ВМ  87 60 – – 

 

2 

 2 

УП.04 Учебная практика     216    

 Промежуточная 

аттестация 
 2 – – – –  – 

Экзамен по 

профессиональному 

модулю
 

 

- 6 – – – – 

 

– 

 Всего: 311    216    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3. Условия реализации ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1.  Требования к минимальному материально-техническому обеспечению 

Реализация профессионального модуля предполагает наличие учебного кабинета и 

лаборатории «Информационных технологий». 

 

Оборудование кабинета, лаборатории и рабочих мест: 

 Информационных технологий: 

- компьютеры по количеству обучающихся;  

- принтер;  

- сканер;  

- локальная сеть, модем;  

- проектор;  

- интерактивная доска;  

- программное обеспечение общего и профессионального назначения; 

операционная система Windows7, MS Office, Winrar, антивирус Касперского 

- комплект учебно-методической документации. 

Реализация профессионального модуля предполагает обязательную учебную 

практику. 

 

3.2 Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

Основные источники: 

1. Михеев Е.В, Титова О.И. Информационные технологии в профессиональной 

деятельности: учеб. Пособие для студ. учреждений сред. проф. образования-.- М.: 

Издательский центр «Академия», 2020.- 416 с. 
2. Михеева Е.В. Практикум по информатике: учебник для студ. учреждений сред. проф. 

образования  - М.: Издательский центр «Академия», 2020. – 187 с. 

Дополнительные источники 

1. Шаманаева Л.И. Информационные технологии 2023г  

2. Пушкарева Т.П. Информатика: учебное пособие 2023г 

5. http://ru.wifipedia.org/wiki - Свободная энциклопедия Википедия 

6. http://www.ict.edu.ru – портал «Информационно-коммуникационные технологии в 

образовании». 

 


